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4 solution

partner System Zarzadzania Bezpieczenstwem

System : : . ,
Tt Jedno stanowisko operatora obstugujace kilka podsystemow,

Bezpieczeristwa zlokalizowanych w roznych budynkach;
* Niskie koszty utrzymania i serwisu — jeden system;

» Informacja o zdarzeniu alarmowym przesytana w czasie
rzeczywistym — petna koordynacja dziatan.

Stanowisko iProtect 1 - Ochrona

MONITOR ;.NITOR. !

Stacja robocza Interkom Drukarka kart

T



S Mapa synoptyczna — wizualizacja systemu

 Petna wizualizacja stanu urzadzen i systemow w czasie

rzeczywistym;
» Zarzadzanie systemami bezposrednio z poziomu mapy (np.
otwarcie drzwi wejsciowych do budynku na state).
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System * Petne zarzadzanie danymi i uprawnieniami poszczegolnych
@ Zarzadzania uzytkownikow lub grup uzytkownikow;

Bezpieczenstwa e : .. .~ .
R Mozliwo$¢ dowolnej gradacji praw administratorow systemu
(ochroniarz, pracownik administracyjny, administrator IT).

Plik Ogélne Dostep Goscie

Osoba Szczegoly osoby
Szukaj wg: Mazwa = || Nazwisko: Maciej Zdjgcie:
Wyszukiwanie po slowach kluczowych: Prefix:
{ Imig:
Adres:
Kod pocztowy: i
& 21 earanowski Michat B Ol 4 e
§ 2 CeC Przemek Miasto: Leszna
§ 2= d Departamant: -
§ %) Dawidowski Tomasz Ostatnie zdarzenie: [11-10-12 15:39 Grupa autoryzacii: { :I
1 62 ijj 0o Kraj: -
§ ©#) durewicz Tomek d
1 ©%)karta skradziona . -
b G ki ottt
1 G5 Kowalski Jan Obszar parkingu: Obszar dostepu: 1.3.],3,-1‘.;20“3 ﬂ
§ ©#) Kowalski (Centrum) Maciej p karty.
1 5 Krakowska Maria Typ karty: |Ahonen1 karty _'_I
§ ©#kroon Fred :
§ CELaB-EL Sul | Anuld | |"’l
§ #MLeszek
§ ==
e vaciel

B ™0 {1326978265:2}
B ZE-mail, Macie) Flis: m.flis@ccpartners.pl
NNANT21

- AN
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_ C & C ¢ Fiint Powigzanie zdarzen miedzy. systemanmi

@ System » Powigzanie zdarzen miedzy podsystemami (zdarzenie w jednym
Zarzadzania systemie powoduje wystapienie zdarzenia w innym systemie);
P Bezpieczenistwa

» Petna weryfikacja wystapienia zdarzenia alarmowego (obraz wideo
przypisany do zdarzenia).

Ostatnie rdarzenia |

T . —




Kontrola Dostepu
do obiektow i

pomieszczen

T



] ;2,',%%? Zabezpleczenle dostqu

Kontrola ° Zaa_nwansovyane zarzadzanie d’o_stepeml uzytkownlkow’/ pracownlkow - Karty
dostepu wazne terminowo, czasowo, rézne poziomy dostepnosci;

* Zabezpieczenia przed niewtasciwym uzyciem kart dostgpowych (m.in. Anty
Passback, Sluzowosc);

» Wsparcie dla roznych typow czytnikow: karta dostepowa (wejscie gtowne), karta
+ PIN (kancelaria), karta + cecha biometryczna (serwerownia).
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TR Kontrola i monitorowanie przeptywu uzytkownikow na terenie obiektu w
dostepu dowolnym terminie;

» Mozliwos¢ weryfikacji obecnosci uzytkownikéw w pomieszczeniu (np. sali
laboratoryjnej) w czasie rzeczywistym i w dowolnym terminie w przesztosci (np. w
dniu kradziezy sprzetu);

» Zliczanie os6b wchodzacych/wychodzacych do pomieszczenia (ustanawianie
limitow 0s6b, sterowanie zamknieciem pomieszczen itp.).




| C & C ¢ [Eeh Obstuga gosci i personalizacja

Kontrola Funkcja obstugi gosci — Mozliwos¢ rezerwacji sal i wydawania kart dostepu dla
ﬁ dostepu gosci, np. w czasie konferenciji;
 Karta goscia umozliwia dostep tylko do wyznaczonych pomieszczen w

odpowiednich godzinach (np. 9.00 — 16.00);

 Funkcja personalizaciji identyfikatorow. Zdjecie uzytkownika pobrane z kamery
bezposrednio jest umieszczane na karcie dostepowe;.




] oliion Raportowame | arch|W|zaCJa

Kontrola * \Wszystkie zdarzenia majgce miejsce sg zapisywane w systemie i wybrane
dostepu podlegajq archiwizacji (np. alarmowe);

«  ZrGznicowanie oznaczenia graficznego, w zaleznosci od typu zdarzenia, ktore
ma miejsce (np. czerwony kolor - wtamanie);

* Mozliwos¢ generowania raportow m.in.: obecnos¢ pracownikow, praw dostepu
itp.(PDF, XLS).

8-10-12 12:51:17 owa sytuac)a dia elementu logicznego [28: SecASS Katowice] [9: SecASS & u-T\ NICE PIR] Aktywny NIE

B=10-12 12:52:15 owa sytuacja dla elementu logicznego [26 - 0: SacA MNA PIR] Aktywny NIE

B-10-12 12:51112 ~ jscie Jsst meaictywna [44 7. : arzqdzame WEMV] [i SecAAS Katowice] [21: 7.1 SacASS Katowice POLYX]
B-10-12 12:51:14 owa sy ( cznego [2f ywice] [9 SS KATOWICE PIR] Aktywny Tak

8-10-12 12:51:11 Bl wartosci zdeﬂmewane przez uzytkuwmka zmlenlly status [11: Temperaturazj Wartosc 338
8-10-12 12:51:11 Bl Wartosci zdefiniowane przez uzytkownika, zmienity status [10: Temperatural] Wartosé 243

i wn/Wy] .[ZD 5.1 SecAAS Warszwa Polyx]




Modut
Sygnalizacjl

Wiamania

| Napadu




_CaC?

= A Wiamania i
Napadu

Sygnalizacja

solution Sygnalizacja \Wtamaniaii Napadu

Petna detekcja nieautoryzowanego wejscia do budynku i pomieszczen;

Mozliwos¢ podtaczenia dowolnych detektoréw (m.in. ruchu, penetracii, zbicia
szkta, kontaktronow itp.);

Przestanie wiadomosci o alarmie do stanowiska operatora, dodatkowo przez
e-mail lub SMS do dowolnego odbiorcy, np. Dyrektora ds. Technicznych;

Centrala alarmowa zgodna z EN50131 grade 3, mozliwos¢ modutowe;
rozbudowy (bez ograniczen).




EEXE] System ochrony obwodowej

Petna ochrona zewnetrzna placowki

» Zaawansowane bariery mikrofalowe, podczerwieni i
hybrydowe;

»  Szeroki zasieg dziatania urzadzen (50m - 500m);

» Ochrona posesji i dachu obiektu.

Zaawansowane technologie

* Niewrazliwo$¢ na warunki atmosferyczne;

«  Obudowy polikarbonowe z antymaskingiem;

 Precyzyjna lokalizacja intruza.

Petna integracja z systemem CCTV DIVA

» Automatyczne rozpoczecie nagrywania w momencie
detekcji intruza;

«  Skierowanie kamery na strefe detekciji bariery.




| C & C ¢ Erusy Efektywne zarzadzanie SSWIN

)M Sygnalizacja  Systemem SWIiN mozna zarzadzac (m.in. zazbrajac/rozbrajac strefy) z poziomu:

Wiamania i . . _
Na:r::: “ » Mapy synoptycznej w systemie iProtect (np. na portierni);

« Klawiatury umieszczonej (np. na ostatnim pietrze budynku);

 Czytnika kontroli dostepu (np. automatycznie po wyjsciu z
pomieszczenia).
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Napadu

Procedura dziatania alarmoewego

sygnalizaca *  Klarowna procedura dziatania alarmowego w postaci interaktywnych
Wiamania i krokOw postepowania;

» Mozliwo$¢ dowolnej konfiguracji procedury w zaleznosci od rodzaju

alarmu (np. zastoniecie rolet antywtamaniowych w pomieszczeniu).

Szczegoly alarmu

Opis: [18-10-12 13:56:30 - Karta skradziona
Uzytkownik karty nie ma dostepu [5: Karta skradzion
Konferecyjna PIN] [-1725: Btedny pinkod] [34: 1654
skradziona] Numer karty RCN 16.‘341?‘,9’1'7n [2. 32 Bl

: — -
Rozwigzan | Kamera
o

\_

Informacja o rodzaju alarmu i
miejscu alarmu

e
Zaprezentowanie miejsca
wystgpienia alarmu na mapie i
obrazu z kamery

Lista dziatan wykonanych

Proba uzycia skradzione] karty !
UWAGA!

Proba uzycia skradzionej karty |

Zweryfikuj to zagrozenie !

-+ 6 Commend Skradziona karta OFF
- 7 SSWIN Wytacz Stroboskop Manula
-+ 8 Stroboskop wytaczony

-+ 9 Odblokuj czytniki

-+ 10 Zakorcz zdarzenie

(np. zablokowanie czytnikow,
wywotanie komunikatu itp.)

Do wykonania

Lista krokow do wykonania

-
<_°“‘ (np. odblokuj drzwi, zadzwon na
Do w

policje itp. )
Do wi\_

Do wykonania ‘ ‘

s
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Monitoring
wizyjny

solution Monitoring wizyjny. obiekiow

Korzysci zastosowania monitoringu wizyjnego:

« Zmniejszenie strat spowodowanych wandalizmem i kradziezami
(szczegolnie tereny zewnetrzne),

» Usprawnienie dziatania stuzb ochrony (weryfikacja);
» Zwiekszenie bezpieczenstwa uzytkownikow;
» Efekt psychologiczny kamery’.

—

T4



| C a C ¢ FSEueh Inteligentna analiza obrazu

g Monitoring Inteligentna analiza materiatu wideo (VCA) - realizowana w kamerze lub
g iy serwerze:

» Wirtualna ochrona obwodowa obiektu (ObjectR);

« Sledzenie ruchu osob oraz przedmiotéw (ObjectR):
 Rozpoznawanie twarzy i tablic rejestracyjnych (FaceR, CarR);
» Zliczanie 0s6b wchodzacych do obiektu / pomieszczenia;

* Funkcja Inteligentnego antysabotazu (SceneR).




il

<&=s#| Monitorin .. L, ,
;{ wizyjny 9 Réznorodnos¢ punktow kamerowych pozwala na :
Dy

 Dopasowanie do warunkow oswietleniowych oraz srodowiskowych;

* Dobor obiektywu o odpowiedniej ogniskowe] - (odpowiednie kadrowanie
obserwowanej sceny);

 Dopasowanie miejsca i metody montazu.

Mozliwos¢ podtaczenia do systemu kamer réznych producentow (np. w momencie
gdy czes$¢ obiektdw posiada juz zainstalowane kamery CCTV)

Kompaktowe Koputkowe




| C a C ¢ pEerh Integracja CCTV z SMS iProtect

el Monitoring Petna integracja platformy CCTV z SMS iProtect:

ﬁj wizyjny

« Archiwizacja wideo przypisana do zdarzen z pozostatych systemow;
* Interakcje zdarzen wideo (KD, SSWIN, Parking itp.);
* Inteligentna analiza wideo (m.in. analiza ruchu, rozpoznawanie tablic);

* Presety i sterowanie PTZ bezposrednio z poziomu mapy synoptycznej na
stanowisku nadzoru.

- BT ST o

P PR




Komunikacja gtosowa

| rozgtoszeniowa

T



& C ¢ pAcic |
| C & C s Bk System rozgtoszeniowy

Komunikacja
‘ ))) gtosowa

System rozgtoszeniowy na terenie obiektu:
» Wszystkie pomieszczenia i ciggi komunikacyjne
» Przekazywanie komunikatow alarmowych (,Prosze opusci¢ budynek”);
« Komunikaty predefiniowane lub przekazywane w czasie rzeczywistym.

» Komunikacja rozgtoszeniowa w obrebie wybranych pomieszczen, np. ,0
nowosciach produktowych, reklamy itp.”.

s




" C & C ¢ e Komunikacja gtosowa w. obrebie opiekit

Komunikacja w ramach numerow abonenckich
( komunikacja dwukierunkowa jeden do wielu — wiele do jednego,
komunikacja dwukierunkowa punkt — punkt);

»  Komunikacja z dowolnym innym systemem telekomunikacyjnym (numery
zewnetrze, telefonia DECT);

* Interkomy SOS w obrebie ,ciggow komunikacyjnych"
( komunikacja dwukierunkowa punkt — punkt);
» Komunikacja dostepowa w obrebie wej$¢ oraz wjazdow na teren uczelni

Komunikacja
gtosowa

( komunikacja dwukierunkowa punkt — punkt).

T
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Rejestracja Czasu

Pracy




i solution Monitoring i Rejestracja Czasu Pracy

. Rejestracja

. Czasu «  Monitoring i rejestracja czasu pracy pracownikow:

» Petna obstuga réznych rodzajow pracy, np. pracy zmianowej,
nienormowanej i dowolnie definiowanych wyjatkdw np. urlopow, Swiat itp.;

* Rozbudowany modut raportowania (PDF, XLS), mozliwo$¢ eksportu danych
do systemu Kadry-pface.

T



Soltion Rdznorodnosc urzadzen rejestrujacyer

. Rejestracja .
Czasu MozliwoSC realizacji rejestracji w oparciu o:

»  Czytniki kontroli dostepu (rejestracja wejs¢/wyjsc);
» Dedykowane czytniki RCP (programowalne przyciski);
» Punkty Infobox (petna dowolnos¢ konfiguracii).

\J

T+



System
Zarzadzania
Bezpieczenstwem

Sygnalizacja Monitoring

wizyjny

Integracja automatyki |
gracj y l"ﬁ

Wiamania i

monitoring parametrow " weniorng

srodowiskowy

srodowiskowych

dostepu

T



| C & C ¢ Btk Integracja automatyki

Integracja Realizowane funkcjonalnosci:

automatyki * Wizualizacja stanu kluczowych parametrow automatyki (np. stanu /
wartosci miernikow);

* Przesytanie informacji alarmowych z systemu automatyki do systemu SMS
(korelacja zdarzen, procedura alarmowa);

 Zarzadzanie kluczowymi elementami automatyki.

Sposob integracji:
» Twardostykowo w oparciu o0 dedykowane moduty I/O;
» Wykorzystujac protokoty warstw wyzszych (np. BACnet).

-
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Szerokie spektrum miernikow

Monitoring Mozliwos¢ petnej kontroli parametrow Srodowiskowych, rejestrowanych przez
Srodowiskowy  szerokie spektrum czujnikow:

pomiar temperatura w pomieszczeniu lub szafie serwerowey;
poziom wilgotnosci lub czujnik zalania;

poziom Sniegu na dachu budynku;

poziom deszczu, natezenia stonecznego, sity wiatru.




g solution Monitoring Srodowiskowy elementem SM_S

partner

Monitoring * Prezentacja wartosci parametrow srodowiskowych bezposrednio z poziomu
Srodowiskowy mapy synoptycznej (wizualizaciji);
» Aktualizacja warto$ci w czasie rzeczywistym (co 1 s.);

« Wywotanie alarmu w momencie przekroczenia wartosci progowej — np. ,Zbyt
wysoka temperatura w szafie serwerowej nr 3 (Budynek 4)”.

) Niska temperatura

Odpowiednia temperatura

\21.1 o Wysoka temperatura

ALARM!

T+




Zarzadzanie

parkingiem przy

obiekcie

s



| C a C ¢ [, Parking przy. obiekcie

i::i,a‘:;;';e » /Zarzadzanie dostepem do parkingu przy obiekcie - w oparciu o czytniki

dalekiego zasiegu;

» Definiowanie limitu liczby samochodow dla poszczegdinych grup
uzytkownikow — pracownikow poszczegdinych firm, administracyjnych,
zarzadu itp.;

» Mozliwo$¢ prezentowania dostepnosci miejsc (lub braku) na tablicy
informacyjne;.




: soluton Inteligentny: parking

Zarzadzanie TP . : .
parkingiem Komunikacja w obrebie infrastruktury danego parkingu z portiernig

najblizszego budynku (komunikacja interkomowa);

 Integracja funkcji rozpoznania tablic rejestracyjnych (mozliwos¢
podwdjnej weryfikacji — tablica + karta);

* Mozliwos¢ sterowania szlabanem bezposrednio z poziomu
wizualizacji.




Integracja systemow

zewnetrznych

T
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Integracje

zewnetrzne

Przyktadowa integracja — depozyitory kiuczy/

Depozytor kluczy — system zarzadzania kluczami do poszczegolnych
pomieszczen;

Zaimplementowana Integracja:
« Wbudowany czytnik kontroli dostepu zintegrowany z KD iProtect;
« Sygnat alarmowy przesytany do SMS iProtect;
« Sterowanie otwarciem drzwi;
» Wizualizacja i zarzadzanie dostepem do poszczegdlnych kluczy.




Przyktadowa integracja’= System:

4 solution I 1 : .
] e Sygnalizacji Pozarowej

Integracje Zaimplementowana Integracja:

E zewngtrzne * przesyfanie informacji o zdarzeniach alarmowych z centrali SSP do
systemu iProtect i rozroznienie rodzaju alarmu;

 definiowanie dowolnych procedur dziatania alarmowego w iProtect i
krokow, ktore operator systemu musi wykonac;

 wizualizacja na mapie synoptycznej stanu poszczegolnych
detektordw i/lub stref SSP.

T



Rozproszony system

bezpieczenstwa
(SecAAS)

T+



partner

" C a C ¢ A, Rozproszony system bezpieczenstwa

Mozliwos¢ stworzenia zintegrowanego systemu bezpieczenstwa w
obrebie budynku, lokalizacji lub nawet wszystkich obiektow

wyniesionych
« Serwery zlokalizowane w centralnym punkcie lub rozproszone, z
jednym serwerem nadzorujgcym.

T




Shaen Sieciowanie obiektow

Budynek A

Obiekt .
Obiekt wyniesiony 1 ) u.e g
wyniesiony 3 |
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E SecAAS

solution Zintegrowany system — Centralny punkt

partner

Centralny punkt systemu bezpieczenstwa:
* QOdbieranie informacji alarmowych z wszystkich lokalizacji — szybka
reakcja na zdarzenie alarmowe;
» Wizualizacji urzadzen na mapie synoptycznej dla wszystkich obiektow
W punkcie centralnym;

» Automatyczne przetaczanie obstugi na centrale w momencie np.
zakonczenie pracy portiera w jednym z budynkow.

.::::}- ) - --"’\\_

o o ] | o
BANK bl LOTNISKO SZPITAL BIUROWIEC

BERLIN KRAKOW BERLIN POZNAN POZNAN T 4



E SecAAS

© 0 0 0 0 O ©

Redukcja kosztdw inwestycyjnych (CapEx)
Redukcja kosztow operacyjnych (OpEx)
Skalowalnosc¢ systemu

Zdalne monitorowanie

Dedykowane urzgdzenia koncowe
Zaawansowane raportowanie zbiorcze

Szybie dziatanie w sytuacji alarmowej

| C & C ¢ Bk System bezpieczenstwa kampusu - Zalety

LG,




Wybrane referencje

i8] iProtect.

T
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Port lotniczy Warszawa-Moalin

Kluczowe liczby:

8 obiektow (SecAAS)

240 czytnikow kontroli dostepu

7 central SSWIN (700 detektorow)
260 kamer CCTV

40 interkomow

Najwazniejsze cechy:

Pefna integracja systeméw CCTV +
KD + SSWIN + Interkomowy

SecAAS - caty teren portu lotniczego
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Kluczowe liczby:

4 obiekty (SecAAS)

100 czytnikdw kontroli dostepu

5 central SSWIN (500 detektorow)
60 kamer CCTV

15 interkomow

Najwazniejsze cechy:

Inteligentne parkingi (zintegrowana
analiza tablic rejestracyjnych)

Pefna integracja systeméw CCTV +
KD + SSWIN + Interkomy

SecAAS - lokalizacje oddalone o
kilka km od siebie.




4 solution
partner

Kluczowe liczby:
183 czytniki kontroli dostepu
* 130 interkomow

Najwazniejsze cechy:
e Zaawansowana kontrola dostepu do
wind;
 Inteligentne parkingi (zintegrowana

analiza tablic rejestracyjnych i czytniki
dalekiego zasiegu)

» Petna integracja systemow CCTV +
KD + SSWIN + Interkomowy

Centrum Medycyny Ihwazyjnej.




e

| C a C ¢ [es Biurowiec PolskilKOKS

Kluczowe liczby: wo oI IR ||
81 czytnikow kontroli dostgpu |
2 centrale SSWIN (200 detektorow) ug =
« 48 kamer CCTV ’:. i ,_..*
* 8interkomow g =Y

Najwazniejsze cechy:
 Inteligentne parkingi (zintegrowana

analiza tablic rejestracyjnych i czytniki
dalekiego zasiegu)

* Petna integracja systeméw CCTV +
KD + SSWIN + Interkomowy




| C & C ¢ e iProtect — Wybrane inne referencje

UMK w Toruniu Collegium Hummanisticum
Uniwersytet Gdanski Wydziat Chemii

Budynek Urzedu Gminy + Szkota w Wejherowie
Budynek wyniesiony Polpharma w Gdansku

PKP Energetyka (Warszawa)

Szpital kliniczny CUMRIK (Krakéw)

Dystrybutor energii ENEA (Poznan)

Zaktady przetworcze CEDROB (Ciechandw)
Biurowiec i fabryka WILO (Lesznowola)

Matopolski Park Technologii Informacyjnych (Krakow)

Targi Kielce




i

Obstuga petnego zakresu podsystemow bezpieczenstwa
| komunikacji z poziomu jednej platformy;

Skalowalnos¢ i modutowos¢ systemu;
Systemy pracujgce w IP (SecAAS);
Integracja podsystemow (Interakcje miedzysystemowe);

SMS iProtect — Podsumowanie

Integracja z rozwigzaniami zewnetrznymi;

Jeden dostawca rozwigzania SMS i wszystkich
podsystemow sktadowych.

2
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